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en yeni siber glvenlik teknolojilerinin

r gelistirilmesi ve kolay kullanilabilir, kolay
yonetilebilir bir cozim olarak sunulmasina éncultk
etmektedir. Sektorde dncl network guvenligi, gavenli
Wi-Fi ve network bilgi Grtinleri ve servisleri ile WatchGuard,
dunya capindaki 80,000'den fazla musterisinin siber guvenlik
alaninda her guin ortaya ¢ikan yeni tehditlerle strekli

degistigi bir dinyada en 6nemli varliklarini korumalarini
saglamaktadir.



Akilli GUvenlik,

Tamamen

SIBER GUVENLIGI ANLAMLANDIRMAK

Siber gtivenlik karmasik olabilir ve siber suclularla miicadele icin gelistirilen teknoloji de giderek daha komplike bir hal almaktadir.
Cozum tim bu teknolojileri bir araya getirmek ve 6zel glivenlik ekipleri olmayan kiigtik — orta 6lgekli isletmelerin kullanmasi kolay
olan bir paket halinde bu teknolojileri sunma; hem suan hem de gelecekte isletmenizin ihtiya¢ duyacagi diizeyde giivenligi

saglarken yonetimi kolaylastiracak arag ve kaynaklari saglamaktir. WatchGuard bu misyonu tstlenmistir. Yaptigimiz her seyin "6zi en

akill glivenligi en basit yolla nasil saglanz" fikridir.

AKILLI KORUMA
GUnUmuzln evrimlesen ¢ok sayidaki tehditlerine
karsi etkin koruma, bir arada akillica calisan ¢oklu
hizmetlere gereksinim duymaktadir. Otomatik

ilkeler ile siber saldirilari &nleyin, tespit edin
ve aninda karsilk verin.

ISLEM YAPILABILIR GORUNURLULUK

Bilisim altyapinizin saghgini gézlemleyin ve raporlayin.
islem yapilabilir gériinirliik araclari bilinen sorunlara
iliskin diizeltici faaliyetler sunarken, tehditleri nceden

tespit etmenize imkan tanir.

BASITLESTIRILMIS YONETIM
isletmenizin tamaminda giivenligi ydnetmek

hi¢ daha kolay olmamisti. Guvenliginizi hizli ve
kolay bir sekilde, secimlerinize gore uygulamak,

yapilandirmak ve stirdiirmek icin ezber bozan

araclari kullanin.




GUnUmuz isletme ekosistemi her biri siber glivenlikte kendi sorunlarini sergileyen cesitli bilisim ortam ve durum
yapilari aracilidiyla saglanan internet erisimine dayalidir. Fiziksel veya sanal altyapilari, networku, ug noktalari veya
Wi-Fi ortamlarini ister tek bir lokasyonda ister yaygin coklu ofislerde koruyor olun, WatchGuard tiim isletmenizde

glivenligi etkin sekilde ydnetmenizi saglar.

GUNUMUz Isletmelers

cin Ust Seviye Gulvenlik




Katmanli Savunma

Savunmasiz sistemleri tespit ve kotliye kullanma girisimlerini, gelismis
kot amacli yazilim (malware) gonderimini ve kisisel verilerinizin
sizmasini durdurun. WatchGuard, katmanl giivenlik ve hedefli saldirilari
durduran akilli dnleme, tespit ve miidahale savunmalari kullanarak her
asamada Siber Oliim Zincirini® kirar.

&

KESIF
Saldirgan kurbana iliskin bilgi toplar

N\

GONDERIM

Saldiri verileri network
perimetresi Gzerinden génderilir

=

ZAYIFLATMA/ KOTUYE KULLANIM

Kesif asamasinda bulunan aciklar bir saldiri
baslatmak icin kullanilir

N

BULASMA/KURULUM

Saldiri verileri sisteme yiklenir ve
kalicilik saglanir

=z

KOMUT VE KONTROL

Saldiri verileri komut icin merkezle iletisim kurar

N

YANAL HAREKET/DONME
Saldirgan nihai hedefi icin network — —
perimetresinin ardina geger |_ J
HEDEFLER/SIZMA

Saldirramacina ulagsmistir



WatchGuard geleneksel IPS, GAV, uygulama denetimi, spam

engelleme ve web filtrelemeden gelismis kot amagli yazilim,
fidye yazilm (ransomware) ve kritik veri kaybina karsi

koruma icin daha gelismis hizmetlere kadar piyasadaki

en kapsamli network giivenlik hizmetleri portfoytni
sunmaktadir. WatchGuard ayni zamanda network

Sinifinin En lyisi
Guvenlik Hizmetleri

gorunirligu ve yonetim hizmetleri icin tam bir paket
de sunmaktadir.

Temel GUvenlik Hizmetleri

| SALDIRI ETKIN ITIBAR SPAM ENGELLEYICI

.n— ON LEM‘E SAVU NMASI }V‘ Tehditlerden korunmak igin
SISTEMI (IPS) 0 SISTEMI (RED) A gercek zamanli spam tespiti.
IPS; casus yazilim (spyware), Web isleme yikind 6nemli Spam Engelleyicimiz o kadar

SQL saldirisi, capraz site betik Olclide iyilestirirken, web hizl ve etkilidir ki giinde 4
calistirma ve arabellek asimi kullanicilarini kot amacli milyar mesaja kadar inceleme
dahil network tehditlerine sitelerden ve botnetlerden yapabilmektedir.

karsi gercek zamanli koruma koruyan giicli, bulut tabanli
saglamak icin ana bir itibar tarama hizmetidir.
protokollerdeki trafigi

taramada surekli gtincellenen

mzalar kullanir AG GECIDI ANTIVIRUS (GAV) UYGULAMA DENETIMi
Bilinen virtslerin yeni turleri de dahil bilinen

Kullanicinin departmani, is/
casus yazilim, viris, trojan, solucan, sahte gorevi ve gliniin saatine dayali
yazilim ve karma tehditleri belirlemek ve olarak secime bagli sekilde
engellemek icin strekli glincellenen uygulamalara erisime izin verir,
imzalarimizi kullanmaktadir. Ayni erisimi engeller veya kisitlar ve
zamandasezgisel analiz, taninmayan virislerin gercek zamanli olarak
gecmemesini saglamak icin stpheli veri networkiiniizde kimin neye

ihtiyac oldugunu belirler.

WEB ICERIK FILTRELEME NETWORK DISCOVERY
Bilinen otomatik engelleme servislerine ek Firebox cihazlari icin,

olarak WebBlocker; kéti niyetli siteler ve bu
sitelerin diger kaynaklardan aldigi verilerin de
(cdn, video vb.) analizi yapilarak
engellenebilmesine olanak tanir ve bant
genisligini korur. Sirket verimliligini arttirir.

networkiintzdeki tim
diglmlerin nerede risk altinda
oldugunuzu kolayca
gorebileceginiz bir gorsel
haritasini olusturan, abonelik
tabanli bir hizmettir.

APT ENGELLEYICI - GELISMIS$ KOTU VERI KAYBI ONLEME (DLP)

W AMACLI YAZILIM KORUMAS| Bu hizmet, networkten cikmay,
"’l APT Engelleyici; fidye yazilm, sifir giin .d(.eneyer? kritik verileri tesplt.v.etm.ek.
N \V tehditleri ve diger gelismis kot amacli icin metin ve yaygin dosya turlgrml
LS yazihimlar dahil en karmasik saldirilari tarayarak kazara veya kasitli veri

belirlemek ve durdurmak icin 6dulld yeni kaybini engellemektedir.

nesil bir sandbox kullanmaktadir.

TEHDIT ALGILAMA VE MUDAHALE

) DIMENSION COMMAND /\ Kot amach yazilim saldirlarini durdurmak
Dimension networkiiniizdeki tim A adina anlik eylemi belirleme,

@ kullaniclardan toplanan verileri islem V onceliklendirme ve kullanmak icin network

yapilabilir network ve tehdit bilgisine ve ug nokta giivenlik faaliyetlerini kurum

cevirmektedir. Dimension Command bu diizeyinde tehdit bilgisi ile iliskilendirir. Var
tehditleri aninda azaltmak icin tek olan guivenlik modelinizi 6nceki
birmerkezi konsoldan harekete ge¢me korumaniza korelasyon, tespit ve

glicli vermektedir. mudahale ekleyip gelistirerek saglar.



Baglantilar Gorun,

Bilincli Kararlar Alin

COK SAYIDA VERIYI ANINDA AYRISTIRIN

Bilisim altyapinizin her yerinde neler olup bittigini géremediginizde dnemli bir glivenlik riski olusturan kor noktalarla
karsi karsiya kalirsiniz. WatchGuard, her Grtine 100'ln Gzerinde tablo ve raporla biiylik resmi gérmenizi saglayan ve

ayni zamanda gunliik seviyesinde en kii¢lik detaylara kadar inme imkani sunan birinci sinif goriintileme hizmetleri

entegre ederek size networkiiniizde tam bir goriinirlik sunar.

GERCEK ZAMANLI GORUNTULEMEY| KULLANIN

Guvenlik politikalarinin etkinliginden emin olurken, olasi glivenlik agiklari ve network verimliligi sorunlarinin
proaktif gériintiilenmesi yoluyla riskleri azaltin. Gercek zamanl verileri kullanimi kolay gorsellerle sunan
interaktif tablolar kullanarak, daha genis detaylar gosterecek sekilde verileri filtreleyebilme ve yerlestirebilme
becerisi ile sorunlu alanlari hizlica belirleyebilir, networkiiniiz boyunca trafigin nasil aktigini, hangi uygulama
ve kullanicilarin en cok bant genisligi kullandigini ve daha fazlasini gorebilirsiniz.

KAPSAMLI RAPORLAR OLUSTURUN

Kural kullanimi, uyum gdsterimi, network ve web trafigi, glivenlik hizmetleri, baglanti ve kullanici
analizleri ve aygit istatistikleri ile ilgili hem 6zet hem detayli bilgi sunan ¢ok cesitli raporlara

erisin. Raporlara istenilen zamanda ulasabilir ve raporlar hem 6nleyici hem duzeltici
faaliyetler icin otomatik olarak olusturulacak sekilde ayarlanabilmektedir.
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HERSEYI BiR ARAYA GETIRIN

Kullandiginiz givenlik céztimleri ne olursa olsun, eger tim Nokta Sensorlerindeki tehdit faaliyetleri ve kurum diizeyindeki

verilerinizi icerige cevirmiyorsaniz, kurumunuz hala risk altinda tehdit bilgisi ile iliskilendirir. Tehdit verilerinin kapsamli analizi

olabilir. Korelasyon bu glivenlik bilesenlerinin trettigi tim yoluyla size bir tehdit skoru ve 5nem siralamasi sunulur.

bilgiyi alir, noktalari birlestirir ve onlari anlamlandirir. Hem ug S sl el e e PR i e el

noktalara, hem networkiiniize bir arada kapsamli bir bakis ile . I o B AU .
tehditlere iliskin gorinirligu artirarak tespit zamanini

hangi tehditlerin en 6nemli olduguna dair daha iyi bir anlayis e el el e e s e

saglar. :
e mudahale etme glicti de vermektedir. lyilestirme icin gereken

WatchGuard'in ThreatSync trlind, glivenlik farkindaligini ve zamani azaltir ve isletmenizi giivende tutmak icin gereken
networkten u¢ noktaya kadar miidahaleyi iyilestiren bir bulut zaman ve kaynaklari azaltirken, yatinminiza ol¢tlebilir getiriler
tabanlh korelasyon ve tehdit-derecelendirme motorudur. saglar.

ThreatSync network eylem verilerini WatchGuard'in guivenlik

hizmetlerinden toplar ve bu verileri WatchGuard'in Sunucu Ug
ilkeler araciliguyla, vakalar kapsamli tehdit

skorlarina gére otomatik olarak iyilestirilebilir.
Herhangi bir ilke kapsaminda olmayan tehditler

Kapsamli bir tehdit skoru
aninda, givenli

midahaleyi mmkdn kilar de tek-tik eylemlerle kaldirilabilir.

Hem Firebox hem de Sunucu
Sensorlerinden verilerin
toplanmasi ve analizi ile g .
genel riskinizi daha iyi goriin e 2 Ek bilgi kullanilan herhangi bir
imza veya tehdit beslemesine
iliskin cok daha fazla detay sunar

WatchGuard Tehdit Algilama ve Midahale




YONETIMI KOLAY VE MALIYET ETKIN BIR COZUM

WatchGuard'in tim gtivenlik hizmetleri hem fiziksel hem sanal 6rnekler olarak mevcut olan yonetmesi kolay ve maliyet etkin

bir Firebox® cihazi icerisinde entegre bir ¢c6zlim olarak sunulur. WatchGuard ile asla giivenlik ve performans arasinda bir

tercih yapmak zorunda kalmazsiniz. Her bir Firebox cihazi sizi hizla degisen tehdit alaninin 6tesinde tutmak igin bir yonetim

ve goritinlrlik araglari paketi yani sira tim guvenlik hizmetleri portfoyiini sunmaya hazirdir. Yeni teknolojiler kullanima
sunuldukga en yeni hizmetleri dahil edebilmeniz icin Firmware yapinizi kolaylikla glincellestiriyor ve gelistiriyoruz.
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Tek Platform,
Tam GUvenlik

SATIN ALMASI DAHA KOLAY

Tek platform, tek paket, tam giivenlik. Glivenlik platformumuz
korelasyon ve sektdrde 6ncili performans bilgisi ile glicli bir
network, Wi-Fi ve ug nokta glivenlik hizmetleri paketi
sunmaktadir.

KULLANMASI DAHA KOLAY

Bulut tabanli bir kullanim ve yapilandirma araci kullanarak
dagitik yapidaki bir kurumda minimum yerinde destek ile
birden ¢ok Firebox cihazini uzaktan kullanin ve yapilandirin.

YONETMESI DAHA KOLAY

Yapilandirma degisikliklerini gercek zamanl veya planlanan bir
gorev olarak uygularken, etkinligi en yiiksek noktaya ¢ikartip
network yonetimini diizene sokarak bir veya yizlerce Firebox
cihazini tek, kullanimi kolay bir konsoldan yonetin.




Ihtiyaclariniz

Icin Bir Araya

Getirildi

Ozellikler & Hizmetler

TOTAL SECURITY
SUITE

Stateful Firewall

v

Mobile VPN

Basic Security
Suite

AN

Branch Office VPN

Application Proxies

Intrusion Prevention Service (IPS)

App Control

WebBlocker

spamBlocker

Gateway AntiVirus

Reputation Enabled Defense (RED)

Network Discovery

APT Blocker

NANANENENANENENENAN

Data Loss Protection (DLP)

Dimension Command

X S 8 8 8 R X XXX

Threat Detection & Response

<\

Support

Gold (24x7)

Standard (24x7)




GuUvenli

Bulut Wi-Fi

SADECE WI-FI'DAN COK DAHA OTESI

Galisan Uretkenligini, musteri ziyaretlerini ve genel tatmini
artirdigindan dolayiher sektordeki isletmeler calisanlari

ve musterileri icin kablosuz internet erisimine ihtiyag
duymaktadir. Wi-Fi isletmenizin basarisi icin cok énemli olsa
da, baglanabilirligin 6tesinde saglikli ve glivenilir kablosuz

erisim sunmak énemli 6lclide zaman ve kaynak gerektirebilir.

Bir Wi-Fi ¢cozimu secerken, kurumsal-diizeyde Wi-Fi eklenen
masraflarla yliksek maliyetli olurken, tiiketici-diizeyinde
Wi-Fi genelde glinlimiiz isletmelerinin gereksinim duydugu
performans, giivenlik veya olceklenebilirligi saglamada
basarisiz olmaktadir. Kiiglik ve orta dlcekli isletmeler bu
ikisinin ortasi bir yol aramaktadir. WatchGuard ilk kullanim
ve konfiglirasyondan daha sonraki yonetim, goriintileme
ve raporlamaya, Wi-Fi ortamlarinizin giivenligini kurumsal
diizeye yikselten ve ayrica isletmenize baglanti, analiz ve
islem yapilabilir sezgi saglayan bir dizi bulut kontrollu erisim

noktasi sunmaktadir.

TUMLESIK WIPS GUVENLIGI

WatchGuard'in bulut kontrolli erisim noktalarinda Wi-Fi
ortamlariizin tamaminda korundugunuzdan emin olmaniza
yardimci olmak icin tiimlesik Kablosuz Saldiri Onleme
Sistemi (WIPS) vardir. Patentli Marker Packet teknolojisini
kullanarak WatchGuard WIPS sifira yakin yanlis pozitifler ile
hava sahanizi yetkisiz cihazlardan, sahte uygulamalardan ve
kot amacli saldinlardan stirekli olarak korur. Piyasadaki diger
WIPS Uriinlerinde eksik olan bu gelismis tespit ve miidahale
teknolojisi gtivenlikten 6din vermeksizin kullanicilarinizin
talep ettigi ytksek performansli kablosuz baglanabilirligi
sunmanizi mimkin kilar.

Daha da iyi bir koruma icin Wi-Fi ortamlarinizda uygulama
denetimi, web filtreleme, sifir glin kot amagli yazihm
korumasi gibi sinifinin en iyisi givenlik hizmetlerini
genisletmek adina WatchGuard Firebox ile bizim erisim
noktalarimizi kullanin.

A 4
Eski kablosuz ¢c6zUmUumuz bizi pek cok soruna maruz birakti.
WatchGuard'a gecis karanliktan aydinliga gecis gibiydi. Kolay
Kullanilabilir Bulut platformu bizi yerimizden kaldirdi ve birkag
saat icinde isler hale geldi.
~Hunter Hughes, Bilisim Direktort, The Museum of Flight
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GUCLU BAGLANTI ARACLARI

WatchGuard'in bulut kontrolli erisim noktalari konu

olunca, yiiksek performansli glivenli Wi-Fi saglamak buz
daginin sadece goriinen ylzidur. Ayni zamanda Uriin

ve hizmetlerinizi satmanin yenilikgi yollarina olanak
saglayan glicli baglanti araglar da sunmaktadirlar. Kolay
Kullanilabilir bir WYSIWYG editori kullanarak hizl bir sekilde
mdsteriler icin hedeflenen promosyonlar, cekici videolar,
anketler, hiikiim ve kosullar ve cok daha fazlasini iceren
kisisellestirilmis giris sayfalari olusturabilirsiniz.

LOKASYON TEMELLI ANALIZLER VE
KULLANICI BILGILERI

Bilingli ticari kararlar almaniza yardimci olacak musteri
bilgilerini elde edin. Kullanimi kolay tablolar kullanarak,
ziyaret eden misteri sayisi, durma siiresi, geri donis orani
ve yeni — tekrar eden mugsterilerle ilgili hem gercek zamanli
hem de ge¢mise donik dl¢limler edinin ve sosyal medya
araciligiyla kimlik dogrulama kullanarak dnemli miktarda
demografik bilgi elde edin.
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Musterilerimiz

Neler Soyluyor?

WatchGuard'l sectik cunku tesislerimizin tumunde
ihtiyac duydugumuz tum ozellikleri pahalya @
mal olmaksizin sunabilecek piyasadaki tek Grun bu.

~ Neil MacGregor, Bilgi Islem Daire Baskani, Warren Evans

Sizden Gelenler

“Kullanicilarimizi gelen olasi tehditlerdeki artistan koruyarak, web giivenligimizi WatchGuard itibar
Koruma filtresi, Uygulama Denetimi ve Web Engelleyici kullanarak iyilestirdik. Ayrica giderek “Gnemli
hale gelen laptoplar ve akilli telefonlar icin daha iyi ve yaygin destege sahibiz. Uzun yillardir bir

WatchGuard kullanicisi olarak, degistirmek icin hicbir neden géremiyorum. Sahip oldugumuz cihaz i BLIE EiTioH
ihtiyac duydugumuz her seyi ve daha fazlasini yapiyorken neden baska bir cihaza gecelim ki?”

Marshatt

~ Gary Lovelock,Bilisim Miid(irt, Marshall Amplification

“Markamiz isimizde ¢cok 6nemli bu nedenle prestijli itibarimizi korudugumuzdan emin olmamiz esastir. Glivenli bir
networkimuz oldugundan emin olmak ve dijital varliklarimizi ve veri tabanlarimizi korumak birincil 5neme
sahip... WatchGuard kesinlikle beklentilerimizi asti. Sunduklari hizmet bakimindan harika giivenlik %

duvarlari olmanin yani sira donanim yaziliminin (firmware) yeni stiriimleri ile iyilestirmeler gelmeye
devam ediyor. Cok zengin 6zelliklere sahip ve diger saticilarin Grlinlerine eklediklerini sanmadigim

Sistem Yoneticisi ve Dimension gibi deger katan bilesenleri var. WatchGuard'i kesinlikle baskalarina | &~ St &9
oneririm.”
~ Richard Isted, Bilisim Midur, The Ritz London

|

“Sinirli bitce ve sinirli personel ile etkinlik saglamada yapabileceklerimiz agisindan ¢ok fazla
secenedimiz yoktu. WatchGuard bunu degistirmede énemli bir rol oynadi... Uriinlerden
memnunuz, aldigimiz destekten dolayi cok mutluyuz ve WatchGuard Urtinleri ile glivenlik

J

anlaminda ¢6zemedigimiz herhangi bir sikinti yasamadik.” THE

MUSEUM
~ Hunter Hughes, Bilisim Direkt&rii, Museum of Flight OF FLIGHT
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ISLETMENIZi KORUYUN - VARLIKLARINIZI KORUYUN - CALISANLARINIZI KORUYUN

Siber glivenlik daha 6nce hi¢ olmadigi kadar 6nemli bir hal aliyor. Diinya genelinde siber saldirilar giderek daha da

yayginlasiyor. Kiicuk ve orta 6lcekli isletmeler de ticari islemleri ve stirdurulebilirliklerini ciddi oranda etkileyen bu
saldirilara maruz kalmaya devam ediyor . WatchGuard, kétli amagli yazilimlarin en gelismis tiirlerine karsi ihtiyag
duydugunuz katmanli korumayi saglayip, kullanimi kolay bir sekilde size sunmak icin hazir. Blyuk isletmelerle ayni
tehditlere maruz kaliyorsunuz, neden ayni glivenlik seviyesine sahip olmayasiniz?

Genel Merkez Avrupa Merkezi Asya-Pasifik & Giiney Dogu Asya | WatchGuard Tirkiye
¥ Birlesik Devletler Hollanda Merkezi Singapur Tel: 0850 441 4 733 (RED)
Tel: +1.206.613.6600 Tel: +31(0)70.711.20.85 Tel: +65.6536.7717 E-posta: turkey@watchguard.com
- Email: sales@watchguard.com Email: sales-benelux@watchguard.com Email: inquiry.sea@watchguard.com
’ © 2017 WatchGuard Technologies, Inc. Her hakki saklidir. WatchGuard, WatchGuard logosu ve Firebox 5 :
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Bilgi , Tutku ve Kalite ART-IN SYSTEMS

Art-In Systems, basta Akdeniz Bolgesi olmak Uzere, blyik-klcuk her tiirli firmanin bilisim ihtiyacini karsilayabilmek
icin, 2007 yilindan itibaren &zel bilisim ¢dziimleri Giretmektedir. Uriin ve hizmet agi ile hizl bir sekilde biiytiyerek Tiirkiye
capinda is yapan bir bilisim firmasi haline gelmistir. ismini bu giine kadar gelistirmis oldugu yazilim uygulamalarinda
kullandigi ve kullanacag Artificle Intelligence (Yapay Zeka) algoritmalarindan almistir. Bu sayede gelistirilmis olan
uygulamalar hizli, kolay kullanilan, kolay adapte edilen, gtivenilir uygulamalar olmustur. Buradan yola ¢ikarak kendi
felsefesini de; yenilige acik, her zaman 6grenerek hizli gelisen, yaptigi her isi musterinin faydasi icin yapan, dogru
¢ozumler Ureten firma olarak belirlemistir.
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